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1. 联网基本测试案例

1.1. 说明资料下载

https://www.usr.cn/Download/1158.html

https://www.usr.cn/Download/1157.html

1.2. 测试环境

如果您已购买了 USR-G816，会有如下配件：

所需物品：

1. USR-G816 一台

2. DC12V/2A 原装适配器一个

3. 可正常联网的 5G SIM 卡一张

4. 网线一根

5. 5G 棒状天线 4根

6. PC 一台

1.3. 硬件连接

将卡盖螺丝拧下，按照卡盖丝印指示将 SIM 卡正确插入卡槽，将 4根 5G天线拧好，网线插入设备 LAN口和电脑，给路由器

上电，等待 2分钟左右NET 指示灯亮起代表驻网成功，此时可以使用电脑正常上网。

https://www.usr.cn/Download/1158.html
https://www.usr.cn/Download/1157.html
http://www.usr.cn/
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1.4. 电脑设置

1.4.1. 将电脑网卡设置为自动获取

1.4.2. 查看电脑获取 IP

1.4.3. 联网测试

首先通过 PC的浏览器打开路由器内置网页。登录 IP 为上述查看电脑获取的“IPv4 默认网关”。

http://www.usr.cn/
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默认用户名/密码：root /root

打开路由内置网页->网络->网络诊断，ping 一下 www.usr.cn

电脑打开 cmd 命令行，ping www.usr.cn

http://www.usr.cn
http://www.usr.cn/
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2. 串口通信基本测试案例

2.1. 测试组网图

2.2. 测试环境

所需物品：

1. USR-G816 一台

2. DC12V/2A 原装适配器一个

3. 可正常联网的 5G SIM 卡一张

4. 网线一根

5. 5G 棒状天线 4根

6. PC 一台（安装串口调试助手）

7. 一根 RS485 转 USB 串口线

2.3. 硬件连接

将 RS485 线连接电脑和路由器

将网线连接电脑和路由器 LAN

将 5G SIM 卡正确插入 5G 路由器

安装 5G天线

给设备上电

当设备 NET 灯亮起后使用电脑登录路由器内置网页

连接如图所示：

http://www.usr.cn/
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注意：1、接 458 时，接到 A和 B口：接 232 时，接到 RX 和 TX上。

2、V+和 V-是给设备供电的，不给其他设备供电。

2.4. 公网服务端/本端配置

①服务器端开启 TCP Server

下载安装“网络调试助手”

开启一个 TCP Server

②进入路由器内置网页

http://www.usr.cn/
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③串口配置

查看路由器串口配置，登录路由器内置网页->DTU->串口设置

串口调试助手按照路由器的串口配置一一对应

④验证数据传输

左侧为串口收发接收，右侧为公网服务器收发，此时 DTU和网络互相通信已完成调试。

http://www.usr.cn/
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3. 内置网页介绍

3.1. 状态总览

状态总览界面可以看到设备固件版本号、SN码、设备运行时间、上网网卡信息、路由表以及 DHCP 分配列表

3.2. 服务

服务内有有人云、DDNS 和花生壳服务配置界面，有人云服务可以实现云端远程监控和配置路由器；DDNS 是给路由器分配

一个 DNS 的服务，国外使用较多；花生壳可以实现远程内网穿透功能。

http://www.usr.cn/
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3.3. 网络

网络是所有关于网络的的配置均在此，WAN口、LAN口、5G APN信息、静态路由等。

3.4. VPN

VPN 的配置以及 VPN连接状态在此处配置和查看。

3.5. 防火墙

可以设置防火墙、黑白名单，端口和 IP 过滤以及端口转发、DMZ。

http://www.usr.cn/
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3.6. DTU

串口波特率、心跳包、注册包、SOCKET 等设置

3.7. 系统

设备运行日志、登录密码、定时重启、固件升级等设置。

http://www.usr.cn/
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4. VPN+端口转发实现远程监控示例

4.1. 组网拓扑图

4.2. USR-G816 通过 5G 连接 VPN（客户端 1）

此示例以 PPTP 为例，填入正确的 VPN参数，如图所示：

http://www.usr.cn/
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在 VPN状态，查看 VPN是否已连接，如图所示，代表已连接成功

4.3. PC2 连接 VPN(客户端 2)

电脑通过网口或者WIFI 进行上网，并连接 VPN

步骤一：添加 VPN

http://www.usr.cn/
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步骤二：设置 VPN

步骤三：连接 VPN

http://www.usr.cn/


USR-G816 产品使用手册

www . u s r . c n15

步骤四：查看 VPN连接成功

步骤五：ping 通 PPTP 客户端 1（USR-G816）

http://www.usr.cn/
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4.4. USR-G816 设置端口转发

设置端口转发，摄像头一般都是设置为静态 IP。

此处以 PC1: 192.168.1.233 的 9999 端口，作为 TCP Server 代替摄像头。

点击“添加”，然后点击应用

http://www.usr.cn/
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4.5. PC1 搭建 TCP Server

采用“网络调试助手”搭建一个 TCP Server

TCP 服务 IP：192.168.1.233

TCP 端口：9999

4.6. PC2 通过 VPN 远程访问 PC1 TCP Server

采用“网络调试助手”搭建一个 TCP Client

http://www.usr.cn/
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TCP 服务 IP：192.168.111.36

TCP 端口：8888

注意：TCP Client 远程访问的地址和端口，IP 为 USR-G816 获取的 VPN 地址，端口为 USR-G816 设置的“外部端口”；实

现“间接内网访问”从而通过 VPN+端口转发，实现远程监控。

4.7. 内网穿透验证

客户端发送数据，服务端可以收到，服务端发送数据，客户端可以收到。

http://www.usr.cn/
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5. VPN+静态路由实现子网互通示例

5.1. 组网拓扑图

5.2. USR-G816 通过 5G 连接 VPN

此处以 PPTP 为例，填入正确的 PPTP 参数

注意：

此处“对端子网”和“对端子网掩码”均已填写，如果想要通过 VPN实现更多网段互通，可通过-网络-静态路由进行设置；

如此处 PPTP 设置界面“对端子网”以及“对端子网掩码”为空，静态路由应该如下截图设置。

http://www.usr.cn/
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服务器端路由表已经建立到 VPN客户端子网路由

说明：如没有 USR-G816 子网：192.168.1.0 网段的一条路由，需在静态路由处建立

客户端路由表在 5.1 步骤中已经建立

http://www.usr.cn/
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5.3. 通过 ping 验证子网互通

VPN 客户端子网设备（手机） ping VPN 服务器子网设备截图

VPN服务器子网设备（远程服务器） ping VPN 服务器子网设备截图

http://www.usr.cn/
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6. APN+端口转发实现远程监控示例

6.1. 组网拓扑图

http://www.usr.cn/
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6.2. 路由器设置正确的 APN 信息

APN信息包括 APN名称、用户名、密码和鉴权，每一项配置需向运营商沟通，正确配置后，每张 VPDN 卡会获取一个固定 IP。

连接成功后如下图所示，此示例 5G IP：192.168.100.17

6.3. 路由器设置端口转发

根据远端需要请求的端口进行配置，此处以 PC建立 TCP Server 为例

http://www.usr.cn/
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6.4. 测试结果

远程服务器访问手机，属于间接访问：服务器地址天线路由器 5G IP 地址：192.168.100.17 ，端口号填写端口转发处设置的“外

部端口”。

PC 收到远程客户端数据，并回复远程客户端。

http://www.usr.cn/
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7. 常见问题排查方法

7.1. 插卡无网络

（1）设备硬件问题

1. 检查供电，使用的是否是我司标配的 12V/2A 的电源适配器，如果不是，请更换我司标配适配器

2. 检查 5G 天线是否正确连接，或者内部的 5G 天线转接线是否断开或者松动

3. 检查 sim 卡是否安装正确，sim 卡安装方向：卡槽边上的“sim”丝印要和设备贴膜的 sim 印刷方向一致

4. sim 卡大小是否符合，我司路由器只支持大卡，不支持小卡，如果是小卡，请安装好卡套后再放入 sim 卡托中

5. 查看设备本地日志中的应用日志，如果存在找不到 usb 的情况，说明设备检测不到 5G 模块驱动，可能是模块损坏

（2）sim 卡的权限等问题

1. 使用的卡支持的频段或者制式和我司路由器是否匹配，最好把卡放入手机看下是否可以注册到相应制式

2. 使用的是普通手机流量卡还是 APN 专网卡，如果是 APN 专网卡需要在设备里正确设置 APN 信息（包括鉴权），常规卡不

需要设置

3. 确认使用的卡是否存在机卡绑定机制，如果存在机卡绑定机制且已经被其他设备绑定过，需要先联系供卡商解绑，再放在设备

中测试

4.是否是现场环境仅有 SA制式，需要锁 SA 才可进行驻网

（3）路由器参数设置问题

1. APN 专网卡需要正确设置 APN 信息， 定向卡最好是能够锁定制式

（4）当地运营商网络问题

1. 在 sim 卡无机卡绑定机制且可在手机中使用的前提下，可以尝试将卡放在手机中测试，如果也无法联网，可能是现场该运营

商网络本身有问题

2. 电话咨询运营商网管人员现场检测网络是否正常

http://www.usr.cn/
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3. 可尝试更换其他运营商的 sim 卡测试一下

7.2. 路由器有线 WAN 联网无法上网

（1）硬件问题

1. 检查供电，确认使用我司标配适配器，如果不是，请更换我司标配 12V/2A 适配器

2. 确认网口指示灯是否亮，如果不亮可尝试更换网线试一下，如果更换网线后网口指示灯还是不亮，可能是网口硬件损坏，可以

联系销售返修处理

3. 我司路由器 WAN 口连接上级路由器的 LAN 口，确认不要接错网口

（2）路由器网口参数设置问题

1. 确认上级路由器的 LAN 口是否开启 DHCP 功能，如果未开启，需要修改我司路由器的 WAN 口为静态 IP 且设置 IP 与上

级路由器的 LAN 口在同一网段

2. 确认 LAN/WAN 口已经更改为 WAN 模式

3. 确认上级路由器的 LAN 口 IP 网段是多少，是否和我司路由器的 LAN 口在同一网段，如果在同一网段，请先修改上级路由

器或者我司路由器的 LAN 口网段为其他网段（出厂默认 192.168.1.1）

4. 确认 WAN 口要连接的网络是 DHCP 联网还是 PPPOE 拨号上网，如果是 PPPOE 拨号上网需要修改我司路由器的 WAN

口的模式

（3）其他问题

1. 上级路由是否在防火墙中做了设置，限制了外网访问

7.3. 路由器 WIFI 频繁掉线

（1）天线问题

1. 检查是否正确安装 WiFi 天线，若未安装，请先安装

2. 若 WiFi 天线安装 OK，可尝试拆壳检查内部 WiFi 转接线是否断开或者松动，若内部天线断开，可以返修

3. 设备附近是否存在金属器件或者外壳等对 WiFi 信号有屏蔽，请清除阻挡物，在空旷的环境下测试

（2）参数设置问题

1. 检查无线设置中桥接的接口是否改动，若该项改动过，请修改为出厂设置

7.4. PPTP VPN 连接正常子网互通 ping 不通

（1）静态路由设置

1. 对端客户端要设置到本端客户端子网的静态路由:目的地址-本端子网网络,掩码-本端子网掩码,网关-本端 VPN 接口地址

2. 本端客户端要设置到对端客户端子网的静态路由:目的地址-对端子网网络,掩码-对端子网掩码,网关-对端 VPN 接口地址

3. 若静态路由设置无误,检查路由表是否正确

（2）防火墙状态

1. 客户端路由器的防火墙是否都关闭或者设置为接受

2. 客户端子网设备是否关闭防火墙

3. VPN 服务器的访问规则是否允许 ping 包通过

（3）其他分析

1. 路由追踪,看能够追到哪一层,快速定位问题

2. 客户端路由器后台抓包,观察 ping 包在哪一层被拦截,拦截了去包还是回包

http://www.usr.cn/
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7.5. 花生壳内网穿透无法访问目标设备

（1）花生壳内网穿透界面显示 offline

1. 4G 联网检查天线、卡等是否正常连接，设备是否能够正常联网

2. 有线联网上级路由器无网络，或 LAN 和 WAN 的 IP 网段冲突

（2）花生壳权限

1. 确认当前花生壳账号是否开通花生壳内网穿透服务

2. 一个花生壳帐号，只能登录在一个地方使用，如果是多处，每处需要绑定不同的帐号

3. 服务是用哪个帐号开通的，就在哪个帐号里。主子账号服务不通用

4. 内网穿透仅支持 tcp 协议

5. 同一个外网端口和地址，然后映射到不同的内网端口，只要是按原地址跳转，只是端口变而已，看看内网端口能否改成花生壳

外网访问地址生成的端口，保持内外网端口一致

（3）内网设备参数设置

1. 通信端口是否和映射的一致，是否开启

2. 若有防火墙，防火墙要全部设置为允许，或者关闭防火墙

3. IP、子网掩码、网关要完整设置

7.6. 路由器 VPN 建立连接后端口转发后无法通信

（1）硬件连接

1. 目标子网设备是否与路由器的 WiFi 或者 LAN 是否连接正确

2. 目标子网设备是否正常工作

（2）网络是否通畅

1. 其他 VPN 客户端是否能够 ping 通路由器的 VPN 接口 IP

2. 检查路由器的防火墙---基本设置中的拒绝是否更改为接受

3. 目标子网设备的防火墙是否关闭或者更改为接受

4. 远程上位机所在设备是否加入同一个 VPN 服务器网络

（3）参数设置是否正确

1. 远程 VPN 客户端或者服务器上的上位机软件填写的是否是目标设备所在路由器的 VPN 接口 IP 和外部端口

2. 目标子网设备是否开启监听端口,监听的端口是否和路由器中填写的内部端口一致

3. 目标子网 IP 是否与路由器 LAN 同一网段，网关是否和路由器 LAN 口 IP 一致

4. 路由器设置端口转发的内部 IP 和内部端口是否与子网设备的信息一致

http://www.usr.cn/
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